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1. GiRiS

Siber glivenlik teknolojileri; dijitallesmenin hizlanmasi, [oT cihazlarinin yayginlasmasi, yapay zeka tabanli
sistemlerin kullanimi ve artan siber tehditler nedeniyle kiiresel 6lcekte kritik &nem kazanmistir. Bu
alanda Uretilen patentler, veri koruma, ag glivenligi, tehdit tespiti, kimlik dogrulama ve glvenli iletisim
protokollerine yonelik yenilik¢i cozimleri ortaya koymaktadir.

Analiz edilen veriler, siber glvenlik sektérinde Ar-Ge yatirimlarinin hizla arttigini ve teknoloji cesitlili-
ginin genisledigini gdstermektedir. Gerek kurumlar gerekse devletler icin stratejik bir &neme sahip olan
siber glvenlik, kiresel rekabetin yogunlastigi bir teknoloji alani haline gelmistir.
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2. PATENT ARASTIRMA YONTEMI

Bu rapor hazirlanirken, siber gtivenlik teknolojilerinin teknik siniflandirmalari ve alt teknoloji alanlari ele
alinmistir. Veri seti, farkli tlke, sektor ve basvuru sahibine ait patentlerin kapsamli bicimde incelenmesiyle
olusturulmustur.

Anahtar Kelimeler:
(cyber AND securit*) OR intrusion OR detect OR network*
Uluslararasi Patent Siniflandirmalan (IPC):

+ GO6F21/00 - Bilgisayar guvenlik diizenlemeleri

* GO6F11/00 Hata tespiti / hata giderme

* HO4L9/00 Kriptografi, gizli iletisim dizenekleri

» HO4L63/00 - Ag guvenlik protokolleri

+ G06Q50/00 - Bilgi islem sistemlerinde uygulama gavenligi

Bu kapsamda; basvuru sahipleri, teknoloji alanlari, cografi dagilimlar ve zaman icerisindeki egilimler
analiz edilmistir.

3. PATENT VERILERI

3.1 Patent Tiirii Dagilhimi
Asadidaki pasta grafik incelendiginde:

Designs: 0.20% (6)

Utility Models: 1.52% (46)

Invention: 98.28% (2,967)

* %98,28 orani ile invention patents (bulus patentleri) acik ara en baskin kategoridir.

* Faydali model orani olduk¢a distktir (%1,52).

* Tasarim korumalari sadece %0,20 paya sahiptir.

Bu dagilim, siber giivenlik alaninda yenilik¢i fonksiyonel ¢ézimlerin adirlikta oldugunu gostermektedir.
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.2 Yillara Gore Basvuru ve Verilen Patent Sayilari

Asadidaki grafik incelendiginde:
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2006’dan sonra ciddi artis baslamis,

2020’de basvurular 386 seviyesine ¢cikmis,
2021de 631 ile zirve yapmis,

2022’de 485 seviyesinde gti¢li ivme korunmustur.

Bu egilim, siber givenligin kiresel éncelik haline geldigini dogrulamaktadir.

4. PATENT BASVURU SAHIPLERiININ COGRAFI DAGILIMI
Asadidaki dairesel grafik incelendiginde:

Canada: 1.82% (77)

Others: 7.68% (325)

Australia: 1.91% (81)

Germany: 2.32% (98)
Japan: 3.00% (127)
Korea: 3.78% (160)

EPO: 4.94% (209)

WIPO: 8.01% (339)

India: 21.01% (889)
China: 19.47% (824)

ABD (%26,01) en ylUksek patent girisine sahip pazardir.

Hindistan (%21,01) dikkat ¢ceken ikinci blytuk merkezdir.

Cin (%19,47) giicli bir Gcincl oyuncudur.

EPO, Gliney Kore, Japonya gibi bélgeler daha sinirli ama istikrarli katki géstermektedir.

Cografi dagilim, rekabetin adirlikli olarak ABD-Asya ekseninde yodunlastigini géstermektedir.
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Anahtar Teknolojiler (IPC/CPC Siniflari)

Patent verileri incelendiginde siber glivenlik alaninda en yodun basvurularin belirli teknoloji siniflarinda
toplandigi gorilmektedir. Anahtar teknoloji siniflari ve patent sayilari asagida sunulmustur:

Arrangements for secret or secure communications; Machine learning [2019.01] Arrangements, apparatus, circuits or systems, not covered by a
Network security protocols [2022.01] Patents: 606 single one of groups HO4L 1/00-HO4L 27/00 [2006.01]
Patents: 1,477 Patents: 581

HO4L41

Arrangements for mainten:
administration or management
Patents: 192

G06Q10 GO6F16

Administration; Information retrieval; Database
Management [2023.01] structures therefor; File systems
Patents: 180 Patents: 179

Bu dagilim, siber glivenlik patentlerinde 6zellikle kriptografi ve glvenliiletisim protokollerinin 6ne
ciktigini; bunun yaninda yapay zeka ve makine 6grenmesi tabanli glivenlik ¢ézimlerinin de hizla ytkselen
bir odak oldugunu gostermektedir.

5. PATENT BASVURU SAHIPLERI

5.1 En Cok Patent Sahibi Kuruluslar
Asadidaki siralamaya gore sektérin énde gelen aktorleri sunlardir:

Chitkara University

Bluest Mettle Solutions
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Ozellikle akademi-sanayi dengesinin bu alanda giicli oldudu gérilmektedir.




5.2 Yeni Giris Yapanlar
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Son 5 yilda basvuru yapan yeni aktorler, yikselen rekabet sinyalleridir.

ASSIGNEE

CHITKARA UNIV +
BLUEST METTLE SOLUTI.. ¢

WIZ INC

AJAY KUMAR GARG ENG..
SAVEETHA INST OF MEDI..
REVA UNIV

MANIPAL UNIVERSITY JAL.

SICHUAN UNIV +
SR UNIVERSITY ¢

BHARAT RAMDAS PAWAR

APPLICATION YEAR

5.3 Onde Gelen Patent Sahiplerinin Teknoloji Odaklari

Onde gelen patent sahiplerinin basvurulari yalnizca sayisal Ustinlik acisindan degil, ayni zamanda hangi
teknoloji siniflarina yodunlastiklari bakimindan da degerlendirilmistir. Analiz sonuclari, bliytik oyuncularin
patent birikimlerini cogunlukla su alanlarda yodunlastirdigini géstermektedir:

ASSIGNEE

CHITKARA UNIV

BLUEST METTLE SOLUTI.. |

DARKTRACE HLDG LTD
MICROSOFT TECHNOLOG..
WIZ INC

STATE GRID CORPORATI..
HONEYWELL INTERNATI..
THE BOEING CO
ELECTRONICS & TELECO..
BANK OF AMERICA CORP

GO6F21 HO4L9 GO6N20  HO4L29 HO4L41 GO6F16 GO6N5 HO4L12 GO6N3 HO4L67

CLASSIFICATION

Bu durum, blyuk sirketlerin 6zellikle kimlik dogrulama, glvenli veri aktarimi, saldiri tespiti (intrusion
detection), risk analizi ve tehdit istihbarati gibi kritik ihtiyaclara odaklanan teknolojileri sahiplenerek
portféylerini glclendirdigini gdstermektedir.
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3) Onde Gelen Patent Sahiplerinin Basvuru Egilimleri

Patent sahiplerinin yillara gbére basvuru egilimleri incelendiginde, siber glivenlik alanindaki basvurularin
son yillarda énemli 6lctde arttig1 gorilmektedir. Bu artis trendi asagidaki durumlarla iliskilendirilebilir:

CHITKARA UNIV +

BLUEST METTLE SOLUTI.. ¢

DARKTRACE HLDG LTD

MICROSOFT TECHNOLOG..

WIZ INC

STATE GRID CORPORATI..

HONEYWELL INTERNATI..
THE BOEING CO ¢

ELECTRONICS & TELECO.. ¥ g

BANK OF AMERICA CORP

ASSIGNEE

2006 2007 2008 2009 2010 20m 2012 2013 2014 2015 2016 2017 2018 2019 2020 plovil 2022 2023 2024 2025

CLASSIFICATION

Dolayisiyla basvuru edilimleri, siber glvenlikte 6zellikle proaktif tehdit tespiti, otomatik midahale,
davranis analizi ve glvenli ag iletisimi gibi teknolojilerin ticarilesme potansiyelinin yikseldigini gdster-
mektedir.

4) Temel Teknolojilerin Cografi Dagilimi (Ulkelere Gore Teknoloji Odagi)

Patent basvurularinin Glkelere gére dagilimi incelendiginde; yalnizca hangi Ulkelerin éne ciktigi dedil,
ayni zamanda Ulkelerin hangi teknoloji alanlarinda yogunlastidi da gérilmektedir.

Bu kapsamda, Ulkeler bazinda éne c¢ikan teknoloji temalari genel olarak su sekildedir:

INDIA

UNITED STATES
CHINA

WIPO

KOREA

EPO

JAPAN
TURKIYE
AUSTRALIA
CANADA

HO4L9 GO6F21 GO6N20 HO4L29 GO6N3 G06Q50 HO4L67 HO4L41 G06Q10 GO6F16

CLASSIFICATION

Bu bulgular, siber gtivenligin kiiresel élcekte stratejik bir teknoloji alani oldugunu ve Ulkelerin kendi
dijital altyapi 6nceliklerine goére farkli gtivenlik siniflarina yatirim yaptigini géstermektedir.
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8. SONUC

Yapilan analiz sonucunda, siber gtivenlik teknolojileri alaninda diinya genelinde glicli bir inovasyon ve
ticarilesme egdilimi oldugu gérilmektedir. Patent basvuru sayilarinin yillar itibariyla artis géstermesi, bu
alandaki Ar-Ge yatirimlarinin ve stratejik dneminin giderek yiikseldigini ortaya koymaktadir. Ozellikle
dijital dénisim, nesnelerin interneti (IoT) ve yapay zeka tabanli sistemlerin yayginlasmasiyla birlikte,
veri koruma ve givenli iletisim ¢ézUmlerine duyulan ihtivac énemli dlctide artmistir. Patent analizi, siber
guvenlik alanindaki teknolojik gelisimin en yogun bicimde sifreleme ydntemleri, veri koruma sistemleri
ve yapay zeka destekli glivenlik coztimleri etrafinda sekillendigini géstermektedir. Patentlerin dnemli
bir kismi, ag glvenligini artirmaya yonelik iletisim protokolleri, veri butlnligu ve yetkisiz erisimlere karsi
koruma saglayan yazilim temelli ¢c6ziimler Gzerine yodunlasmaktadir. Bunun yani sira, makine é6grenmesi
ve biyolojik modelleme yaklasimlarinin tehdit tespiti ve saldiri dnleme sistemlerinde giderek daha fazla
kullanildigi géralmektedir. Diger yandan, ag yonetimi, iletisim altyapisinin glvenligi ve bilgi teknolojileri
sistemlerinin batinligund destekleyen yenilikler de siber glavenlik alaninin tamamlayici bilesenlerini
olusturmaktadir. Genel olarak bu analiz, siber glvenlik teknolojilerinin hem iletisim glvenligi hem de
yapay zeka temelli savunma mekanizmalari ydénlinde hizla gelistigini ve gelecedin gtivenlik stratejilerinde
bu iki eksenin belirleyici olacagini géstermektedir. Cografi analizler, siber glivenlik teknolojilerinde en
yogun patent faaliyetlerinin ABD, Cin, Gliney Kore ve Avrupa Patent Ofisi (EPO) bélgelerinde gercek-
lestigini ortaya koymaktadir. Bu bélgelerdeki yiksek basvuru sayilari, kiiresel pazarin ve teknolojik
gelisimin merkezlerini isaret etmektedir. Patent sahibi analizine gbére, alanda faaliyet gdsteren lider
sirketler ve kurumlar, portféylerini sirekli genisletmekte ve yeni teknoloji alt segmentlerine yatirim
yapmaktadir. Bu egilim, hem rekabetin yogunlugunu hem de sektérln hizla evrilen yapisini géstermek-
tedir. Ayrica, son yillarda yeni giris yapan basvuru sahiplerinin artisi, pazara taze fikirlerin ve alternatif
¢6ztmlerin dahil oldugunu ve ekosistemin dinamizmini korudugunu gdéstermektedir. Anahtar teknoloji
alanlari ve inovasyon kelime carki incelendiginde, siber glivenlikte en cok éne ¢cikan kavramlarin ag
gavenligi, kimlik dogrulama, veri sifreleme, yapay zeka tabanh tehdit analizi ve bulut gtivenligi gibi
konular oldugu goérilmektedir. Bu kavramlar, gelecekteki Ar-Ge ydnelimlerinin ve ticarilesme firsatlarinin
temel odak noktalarini olusturacaktir. Sonuc olarak, siber glivenlik teknolojilerinin patentlesme profili,
alanin stratejik 6nemini acikca ortaya koymaktadir. Bu analiz, kuruluslarin teknoloji konumlandirmasi,
rekabet stratejisi ve lisanslama planlamasi acisindan degerli bilgiler sunmaktadir. Ayrica, heniiz doygun-
luga ulasmamis alt teknoloji alanlarinin belirlenmesi, gerek akademik arastirmalar gerekse yatirim
stratejileri icin &nemli yol gdésterici bir nitelik tasimaktadir.




